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Nodes sensors (motes)

Nodes sensors (motes) i passarel·les (gateways) IoT (22 de març de 2022)

* Un node sensor es basa en un microcontrolador, un ordinador mínim de consum i preu molt 
baix.

* L'ordinador mínim monitora un o més sensors. Hi ha tot tipus de sensors: sensors de 
temperatura, llum, so, posició, acceleració, vibració, estrès, pes, pressió, humitat, etc.

* L'ordinador mínim es connecta al món exterior amb un enllaç de ràdio. Els enllaços de 
ràdio més comuns permeten que un node sensor transmeti a distàncies per sota dels 100 
metres. El consum d'energia, la grandària i el cost són les barreres per a poder assolir 
distàncies més llargues. És un concepte fonamental que els nodes sensors siguin de mida 
petita (i un cost minúscul associat), per tant, la part de ràdio també és petita i de baixa 
potència. Les tècniques per a superar l'abast de 100 metres sacrifiquen característiques com la 
freqüència de mostratge (cada quan es fa una lectura del sensor o conjunt de sensors).

https://www.binefa.com/index.php/Nodes_sensors_(motes)_i_passarel%C2%B7les_(gateways)_IoT_(22_de_mar%C3%A7_de_2022)
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Placa IoT-02

Introducció a la placa IoT-02
Introducción a la placa IoT-02
Vídeo introductori a la placa IoT-02
Vídeo d’instal·lació de les eines de programació del microprogramari (firmware)

https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/iot02_00_ca.pdf
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/iot02_00_es.pdf
http://rebost.binefa.cat/iot/videos/01_Intro_placa_IoT-02_es.mkv
http://rebost.binefa.cat/iot/videos/02_IDE_Arduino_ESP32_es.mkv
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Accés a un dispositiu sense sistema operatiu

Origen de la il·lustració

https://www.binefa.com/index.php/Acc%C3%A9s_remot_a_dispositius_sense_sistema_operatiu
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Accés a un dispositiu sense sistema operatiu (web)

Origen de la il·lustració

A la placa IoT-02 (basada en ESP32):
Codi comprimit del control d’un led via web: IoT-02_wifi_01_simpleWiFiServer.zip
Visualització del codi: IoT-02_wifi_01_simpleWiFiServer.ino 

https://www.binefa.com/index.php/Acc%C3%A9s_remot_a_dispositius_sense_sistema_operatiu
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/IoT-02/IoT-02_wifi_01_simpleWiFiServer.zip
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/IoT-02/IoT-02_wifi_01_simpleWiFiServer/IoT-02_wifi_01_simpleWiFiServer.ino
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Accés a un dispositiu sense sistema operatiu (web)

Origen de la il·lustració

A la Raspberry Pi:
Codi del redireccionador de ports (placa: 80, RPi: 5001): simple-port-forwarding.js 

https://www.binefa.com/index.php/Acc%C3%A9s_remot_a_dispositius_sense_sistema_operatiu
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/proxy/simple-port-forwarding.js
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Accés a un dispositiu sense sistema operatiu (web)

Origen de la il·lustració

Al VPS:
Codi del redireccionador de ports (RPi: 5001, VPS: 3007): simple-port-forwarding-02.js 

https://www.binefa.com/index.php/Acc%C3%A9s_remot_a_dispositius_sense_sistema_operatiu
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/proxy/simple-port-forwarding-02.js
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Accés a un dispositiu sense sistema operatiu (MQTT)

mqtt4Snap d’en Xavier Pi

Snap! (sense SSL)
A Snap! (Codi de prova MQTT): mqttProvaMTDI.xml 
A la placa IoT-02 (Codi de prova MQTT): IoT-02_mqtt_json.zip
Introducció a MQTT

https://github.com/pixavier/mqtt4snap
http://extensions.snap.berkeley.edu/
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/snap/mqttProvaMTDI.xml
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/IoT-02/IoT-02_mqtt_json.zip
https://www.binefa.cat/IoT/teoria/mqtt_00.pdf
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Accés a un dispositiu sense sistema operatiu (API)

mqtt4Snap d’en Xavier Pi

A NodeRED (Flux API HTTP→MQTT): flowApiHttpMqtt.json 
A la placa IoT-02 (Codi de prova MQTT): IoT-02_mqtt_json.zip

https://github.com/pixavier/mqtt4snap
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/nodeRed/flowApiHttpMqtt.json
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/codis/IoT-02/IoT-02_mqtt_json.zip
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Túnel SSH invers

 

Implementació d'un túnel SSH invers

https://www.binefa.cat/IoT/RPi/tunelSshInvers_RPi.pdf
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Connexió remota a una Raspberry Pi

Pràctica de connexió remota a una Raspberry Pi

Comunicacions amb Raspberry Pi

https://wiki.binefa.cat/index.php?title=Pr%C3%A0ctica_de_connexi%C3%B3_remota_a_una_Raspberry_Pi
https://www.binefa.cat/RPi/20170311_01.pdf
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Xarxa en
malla

Origen de la il·lustració

https://en.wikipedia.org/wiki/File:Wireless_mesh_network_diagram.jpg
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Z-Wave

https://z-wavealliance.org/
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Zigbee

https://www.microchip.com/en-us/products/wireless-connectivity/zigbee#

https://www.microchip.com/en-us/products/wireless-connectivity/zigbee#
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ESP-WIFI-MESH
ESP-WIFI-MESH is a wireless communication network with 
nodes organized in a mesh topology using the simultaneous 
AP-STA feature on Espressif SoCs. It provides a self-
forming and self-healing network, with ease of deployment. 
The network topology of ESP-WIFI-MESH can scale up to 
1000 nodes in large areas, without requiring any specific Wi-
Fi infrastructure support. ESP-WIFI-MESH can also be used 
to cover Wi-Fi blind spots in home-deployment scenarios 
where the Wi-Fi signal cannot be reached.

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview
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ESP-WIFI-MESH

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview
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ESP-WIFI-MESH

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview

https://www.espressif.com/en/products/sdks/esp-wifi-mesh/overview
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Network Address Translation (NAT)
Network Address Translation (NAT) is an Internet standard that enables a local-area 
network (LAN) to use one set of IP addresses for internal traffic and a second set of 
addresses for external traffic. Developed by Cisco, the NAT process relies on a 
device (usually a router) to make all necessary IP address translations where the LAN 
meets the Internet.

https://www.webopedia.com/definitions/nat/

NAT serves three practical purposes:
● To provide a type of firewall by hiding internal IP addresses
● To enable a company to use more internal IP addresses
● To allow a company to merge multiple ISDN connections to 

form a single Internet connection

https://www.webopedia.com/definitions/nat/
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ESP-WIFI-MESH

Painless Mesh Library

https://embedgyan.wordpress.com/2020/11/19/esp-mesh-with-esp32-and-esp8266-getting-started-painless-mesh-library/
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ESP-WIFI-MESH

Painless Mesh Library

https://embedgyan.wordpress.com/2020/11/19/esp-mesh-with-esp32-and-esp8266-getting-started-painless-mesh-library/
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ESP-NOW
ESP-NOW is yet another protocol developed by 
Espressif, which enables multiple devices to 
communicate with one another without using Wi-Fi. The 
protocol is similar to the low-power 2.4GHz wireless 
connectivity that is often deployed in wireless mouses. 
So, the pairing between devices is needed prior to their 
communication. After the pairing is done, the connection 
is secure and peer-to-peer, with no handshake being 
required.

https://www.espressif.com/en/products/software/esp-now/overview

https://www.espressif.com/en/products/software/esp-now/overview
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ESP-NOW

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/
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ESP-NOW

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/
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ESP-NOW

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/

Amb ESP32: https://microcontrollerslab.com/esp32-esp-now-tutorial-arduino-ide/

https://randomnerdtutorials.com/esp8266-esp-now-wi-fi-web-server/
https://microcontrollerslab.com/esp32-esp-now-tutorial-arduino-ide/


   25

Algunes passarel·les IoT

https://www.dusuniot.com/iot-app-gateway

The IoT application gateway is mainly customized for each application and system. It can be 
used out of the box without any configuration. Customers can choose their familiar App/system 
and the corresponding gateway.

https://www.dusuniot.com/iot-app-gateway
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Algunes passarel·les IoT

https://www.dusuniot.com/iot-app-gateway

https://www.dusuniot.com/iot-app-gateway
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Algunes passarel·les IoT

https://www.dusuniot.com/iot-app-gateway/greengrass-edge-computing-gateway

https://www.dusuniot.com/iot-app-gateway/greengrass-edge-computing-gateway


   28

LPWAN

LPWAN explicada per Peter R. Egli d’indigoo.com

Conceptes de les LPWAN (Low Power Wide Area Network)

http://indigoo.com/dox/itdp/12_MobileWireless/LPWAN.pdf
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/LPWAN.pdf
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Protocol Wize

https://www.allwize.io/wize-protocol

Handover: In cellular telecommunications, handover, or handoff, is the process of transferring an ongoing call or data session from one 
channel connected to the core network to another channel.

https://www.allwize.io/wize-protocol
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Passarel·la Wize

https://www.allwize.io/product-page/i1

Pont entre Wize i MQTT: https://wiki.allwize.io/mqtt_bridge.html

https://www.allwize.io/product-page/i1
https://wiki.allwize.io/mqtt_bridge.html
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Definició de handover i gRPC

https://lora-alliance.org/

Handover: In cellular telecommunications, handover, or handoff, is the 
process of transferring an ongoing call or data session from one channel 
connected to the core network to another channel.

gRPC is a modern open source high performance Remote Procedure 
Call (RPC) framework that can run in any environment. It can efficiently 
connect services in and across data centers with pluggable support for 
load balancing, tracing, health checking and authentication. It is also 
applicable in last mile of distributed computing to connect devices, 
mobile applications and browsers to backend services.

https://lora-alliance.org/
https://grpc.io/
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Sigfox

https://www.sigfox.com/

https://www.sigfox.com/
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Protocol LoRaWAN

https://lora-alliance.org/

Presentació LoRaWAN

https://lora-alliance.org/
https://www.binefa.cat/IoT/lora/lorawan/lorawan01d.pdf
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Reenviadors de paquets LoRaWAN (packet forwarder)

https://lora-alliance.org/

● El reenviador de paquets és un programa que s’executa a l’amfitrió d’una passarel·la LoRa
● Reenvia el paquets de ràdio rebuts per la passarel·la a travès d’un enllaç IP/UDP
● Emet paquets de ràdio, tramesos per un servidor, a la passarel·la
● També pot trametre un senyal de sincronització per a tots els nodes de la xarxa

Alguns reenviadors de paquets:
● SemTech UDP Packet Forwarder
● LoRa Basics Station
● ChirpStack Gateway Bridge
● LORIOT

https://lora-alliance.org/
https://github.com/Lora-net/packet_forwarder
https://doc.sm.tc/station/
https://www.chirpstack.io/gateway-bridge/
https://www.loriot.io/
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Servidor de xarxa LoRaWAN – Loriot

https://www.loriot.io/

https://www.loriot.io/
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Servidor de xarxa LoRaWAN – Helium

https://explorer.helium.com/

Es bonifica l’ús amb criptomoneda HNT

https://explorer.helium.com/


   37

Servidor de xarxa LoRaWAN – ChirpStack

https://www.chirpstack.io/

The ChirpStack open-source LoRaWAN 
Network Server stack provides open-
source components for LoRaWAN 
networks. Together they form a ready-to-
use solution including an user-friendly 
web-interface for device management 
and APIs for integration. The modular 
architecture makes it possible to 
integrate within existing infrastructures. 
All components are licensed under the 
MIT license and can be used for 
commercial purposes.

ChirpStack. Getting started with LoRaWAN

https://www.chirpstack.io/
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/Eclipse-IoTDay2020Grenoble-brocaar.pdf
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Servidor de xarxa LoRaWAN – The Things Network

https://www.thethingsnetwork.org/

De TTNv2 a TTSv3 (TTN: The Things Network, TTS: The Things Stack)

https://www.thethingsnetwork.org/
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LoRaWAN – The Things Network

https://ttnmapper.org/

Cobertura recollida a ttnmapper (tan sols compta qui duu un mapper TTN)

https://ttnmapper.org/
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Passarel·la LPS8. LoRaWAN Pico Station

Manual LPS8

https://www.dragino.com/downloads/downloads/LoRa_Gateway/LPS8/LPS8_LoRaWAN_Gateway_User_Manual_v1.3.2.pdf
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Passarel·la LoRaWAN MultiTech

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/


   42

Passarel·la LoRaWAN Kerlink

https://www.kerlink.com/iot-solutions/iot-gateways/wirnet-outdoor-lorawan-gateways/

https://www.kerlink.com/iot-solutions/iot-gateways/wirnet-outdoor-lorawan-gateways/
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Passarel·la LoRaWAN Kerlink

https://xoic.coop/portfolio/qualitat-de-laigua-al-icm-csic/

Mesura de la qualitat de l’aigua a l’ICM-CSIC

https://xoic.coop/portfolio/qualitat-de-laigua-al-icm-csic/
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Passarel·la LoRaWAN RAK7249 WisGate Edge Max

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/
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Passarel·la LoRaWAN RAK7249 WisGate Edge Max

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/

technicalReportOfTestsRAK.pdf

https://docs.rakwireless.com/Product-Categories/WisGate/RAK7249/Overview/
https://www.binefa.cat/training/upcSchool/masterTransformacioDigitalEnLaIndustria/2022/technicalReportOfTestsRAK.pdf


   46

Passarel·la LoRaWAN LorixOne

https://www.lorixone.io/

https://www.lorixone.io/
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Passarel·la LoRaWAN LorixOne

https://www.lorixone.io/

https://www.lorixone.io/
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Passarel·la LoRaWAN a l’Institut Rambla Prim

https://www.irp.cat/

https://www.irp.cat/
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Passarel·la LoRaWAN a la Policia local de Sant Boi de Llobregat

http://siarq.com/

http://siarq.com/
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Passarel·la LoRaWAN a la Premià de Mar

http://siarq.com/

http://siarq.com/
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Passarel·les a Rubí

http://rubi.xoic.coop/wiki/

Objectiu: Fer accessibles les dades de mesura a la ciutadania

Accés directe al visualitzador Snap!

http://rubi.xoic.coop/wiki/
http://rubi.xoic.coop/Snap/snap.html#run:exemples/06_sensorsRubi.xml
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Sensors LoRaWAN trametent dades a les passarel·les a Rubí

http://rubi.xoic.coop/wiki/

Sensor DL-TRS21

Més informació d’aquest sensor

http://rubi.xoic.coop/wiki/
https://www.binefa.com/index.php/DL-TRS21
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Sensors LoRaWAN trametent dades a les passarel·les a Rubí

http://rubi.xoic.coop/wiki/

Sensor OY-1210

Més informació d’aquest sensor

http://rubi.xoic.coop/wiki/
https://www.binefa.com/index.php/OY-1210
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Sensors LoRaWAN trametent dades a les passarel·les a Rubí

http://rubi.xoic.coop/wiki/

Sensor OY-1700

Més informació d’aquest sensor

http://rubi.xoic.coop/wiki/
https://www.binefa.com/index.php/OY-1700
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Sensors LoRaWAN trametent dades a les passarel·les a Rubí

http://rubi.xoic.coop/wiki/

Sensor Adeunis COMFORT

Més informació d’aquest sensor

http://rubi.xoic.coop/wiki/
https://www.binefa.com/index.php/Adeunis_COMFORT
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Passarel·les a Rubí

http://rubi.xoic.coop/wiki/

http://rubi.xoic.coop/wiki/
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Passarel·les a Rubí. Adjunció a TTN

http://rubi.xoic.coop/wiki/

http://rubi.xoic.coop/wiki/
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Passarel·les a Rubí. Emmagatzemament de dades 

http://rubi.xoic.coop/wiki/

http://rubi.xoic.coop/wiki/
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Passarel·les a Rubí. Connexió amb Snap! 

http://rubi.xoic.coop/wiki/

http://rubi.xoic.coop/wiki/
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Passarel·les a Rubí. Emmagatzemament i visualització a Sentilo 

http://rubi.xoic.coop/wiki/

Accés al Sentilo de l’Ajuntament de Rubí

http://rubi.xoic.coop/wiki/
https://sentilo.diba.cat/sentilo-catalog-web/rubi
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Passarel·les a Rubí. Visualització amb Grafana 

http://rubi.xoic.coop/wiki/

Accés a un Grafana visualitzador de les dades dels sensors de Rubí

http://rubi.xoic.coop/wiki/
http://rubi.xoic.coop:3000/d/AVEzcZR7k/sensors-adeunis?orgId=1&from=now-7d&to=now
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Passarel·les a Rubí. Codi en Snap! 

http://rubi.xoic.coop/wiki/

Accés al visualitzador Snap! En línia

Basat en el projecte mqtt4snap d’en Xavier Pi

http://rubi.xoic.coop/wiki/
http://rubi.xoic.coop/Snap/snap.html#run:exemples/06_sensorsRubi.xml
https://github.com/pixavier/mqtt4snap
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Passarel·les a Rubí

http://rubi.xoic.coop/wiki/

La importància de les còpies de seguretat i servidors replicats.

Incendi a Estrasburg d’una granja de servidors privats virtuals (VPS)

http://rubi.xoic.coop/wiki/
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Supervisió de passarel·les. Ús del bot de Telegram

https://core.telegram.org/bots

* Document explicant un bot de Telegram per a una passarel·la LoRa

* Com automatitzar un bot de Telegram amb NodeRED

https://core.telegram.org/bots
https://www.binefa.cat/IoT/lora/lorawan/telegramBot_01.pdf
https://wiki.binefa.cat/index.php?title=Un_exemple_d'us_de_Telegram_amb_el_NodeRed
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Tendències del present i futur immediat

LTE-M i NB-IoT (terrestre i satel·lital)
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NB-IoT i LTE-M

https://www.gsma.com/

* NB-IoT (o Narrow Band IoT, acrònim anglès d'Internet de les coses de banda estreta) és 
estàndard de tecnologia sense fils LPWAN (xarxa d'àrea extensa i baixa potència) que ha estat 
desenvolupada amb l'objectiu de connectar gran nombre de dispositius usant bandes de 
telecomunicacions cel·lulars. NB-IoT és una tecnologia de transmissió de banda estreta amb 
aplicacions de l'Internet de les coses. Fou estandarditzada per la unió d'organitzacions 
d'estàndards 3GPP.
* LTE-M (o LTE-MTC -Machine Type Communication-) Comparat amb NB-IoT té més ample de 
banda (a freqüències diferents), més òptima per a dispositius en moviment i pot trametre veu.

https://www.gsma.com/
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NB-IoT i LTE-M

https://accent-systems.com/es/diferencias-nb-iot-lte-m/

https://accent-systems.com/es/diferencias-nb-iot-lte-m/
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NB-IoT / LTE-M (mapa de cobertura 2020)

https://www.gsma.com/

https://www.gsma.com/
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NB-IoT per satèl·lit

https://sateliot.space/

Satèl·lits amb òrbita heliosíncrona (la 
posició és previsible al mateix temps solar 
mitjà local) a 556 km de la terra de 
mitjana (entre 541,6 Km i 571,6 km). Amb 
un període de 96,5 minuts (una mica més 
de 15 voltes a la Terra cada dia) 
sobrevolen Catalunya dues vegades al 
dia.

NORAD ID del primer satèl·lit Sateliot: 47961

NORAD ID del satèl·lit Enxaneta: 47954

3B5GSAT a la base de dades de nanosatèl·lits
Posició del nanosatèl·lit Enxaneta

Posició del nanosatèl·lit 47961

https://sateliot.space/
https://www.nanosats.eu/sat/3b5gsat
https://www.n2yo.com/satellite/?s=47954
https://www.n2yo.com/satellite/?s=47961
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NB-IoT per satèl·lit

https://sateliot.space/

El full de ruta és fabricar un constel·lació de 100 nanosatèl·lits abans d’acabar l’any 2022.

Si cadascun passa dos cops pel mateix punt de la terra, es poden fer 200 connexions diàries (una cada 7 minuts i 12 segons)

https://sateliot.space/
https://spacewatch.global/2020/07/open-cosmos-will-build-and-operate-sateliot-nanosatellite-constellation/
https://www.nanosats.eu/sat/3b5gsat
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Dispositius NB-IoT. Mòdul SIM7020

https://www.simcom.com/

Documentació relacionada amb el mòdul SIM7020x:

SIM7020 Series. Hardware design
SIM7020 Series. NB-IoT HAT Schematic
SIM7020 Series. AT Command Manual
SIM7020 Series. MQTT(S) Application Note
SIM7020 Series. FOTA Application Note (FOTA: Firmware update Over The Air)

https://www.simcom.com/
https://www.binefa.cat/training/nb-iot/sim7020/sim7020_series_hardware_design_v1.03.pdf
https://www.binefa.cat/training/nb-iot/sim7020/SIM7020E-NB-IoT-HAT-Schematic.pdf
https://www.binefa.cat/training/nb-iot/sim7020/SIM7020_Series_AT_Command_Manual_V1.03.pdf
https://www.binefa.cat/training/nb-iot/sim7020/SIM7020_Series_MQTT(S)_Application_Note_V1.05.pdf
https://www.binefa.cat/training/nb-iot/sim7020/SIM7020%20Series_FOTA_Application_Note_V1.00.pdf
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Estona de preguntes

Jordi Binefa ( correu: jordibinefa [arrova] electronics [punt] cat )
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