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Internet de les Coses

loT, LORaAWAN i The Things Network




Context
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La internet de les coses fa
referéncia a la interconnexio
digital d’objectes quotidians amb
internet, que permet disposar d’un
control integral sobre l'estat de
'objecte.

Actualment es calcula que hi ha al
voltant de 10kM de dispositius
connectats i al 2030 seran 25kM.

Pero per que serveix? Quins son els
casos d’us?
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Allo que pica (l)

David Nichols, 1982, estudiant de postgrau a la
Carneggie Mellon University...
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Allo que pica (ll)
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Seguiment de flotes =

L3Ra" Alliance Certifieq

Globajs ¢

Transforming
Maritimes with
LoRa-based
Connectivity

LI
semtech.com

AWorld of Solutions
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The Vinduino sensor is a resistive solid-state sensor, that The Vinduino R3 sensor station is a solar powered remote A Globalsat LD-20 USB dongle together with a low cost
responds accurately over the whole soil moisture range (0 to sensor platform. It is designed for optimizing agricultural Raspberry Pi computer makes a powerful gateway for
-300 kPa). Read more irigation, aimed at saving irrigation water and optimizing crop your private Vinduino sensor network.

health. Read more
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Flood Network
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Milesight
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Reptes (l)

a 0

Seguretat Autonomia Connectivitat Interoperatibitat
Del fabricant al usuari Vida de la bateria No hi ha silver bullets Estandards
Del node a l'aplicatiu Reposicio Multi-protocol Modularitzacio

Tampering Sobirania
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&y

Consciencia Big data
Relacié usuari-tecnologia Volum
Intel-ligencia artificial Varietat

Privacitat Velocitat

Model de negoci

Centrat a les dades
Centrat en els serveis
Comuns
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il

Escalabilitat

Rapid creixement
Requeriments futurs
incerts
El malson de la big data



Verticals
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Tecnologies Inalambriques

CEL-LULAR

€3 Bluetooth’
NFC

:\“ B))) % QWAVE

m >“< Matter

PHREAD

LPWAN
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Tecnologies Inalambriques

[ ) @ 7 OWAVE
) Bluetooth Lag .




Tecnologies Inalambriques
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Pros & contres
Tecnologiescetlulors Tecnologiesdexanalocal  TecnologieslPWAN

2G, 3G, 4G, 5G,... WiFi, Zigbee,... LoRa, Sigfox, Wize,...

Cobertura a nivell estatal Cobertura local Cobertura a nivell ciutat

Xarxa operada Xarxa privada Xarxa operada/privada

Alt ample de banda Ample de banda variable Baixa ample de banda

Cost inicial i recurrent per dispositiu Cost inicial de la infraestructura i dels Cost inicial de la infraestructura i dels
dispositius dispositius (recurrent en alguns casos)

Alt consum energetic Consum energetic variable Baix consum energetic

© Milesight

;

S LN s,
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e
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Bandes lliures - ISM

Industrial, Scientific & Medical

Sense llicencia d’Us (gratuit)

Bandes diferents en funcioé de la regio
Gestionada per la ETSI a Europa o 'FCC als EUA

315/915MHz ’J‘ 315/426MHz

b s 4
315/433MHN j_s =

/ ‘ ‘

43305MHz .,




® < Viladecans

° ot
Techologies LPWAN -
Penetracié Amplede banda

® Low Power Wide Area Networks
@® Baix consum

O Dispositius autonoms msmm CEL-LULAR
® Llarg abast m— LPWAN

O Unreceptor dona servei a una amplia zona s LAN

O 2km en entorns urbans

O 10km en entorns rurals Eficiencia Latenda
® Ample de banda

O Poc missatges al dia

O Poca informacio per missatge

O Bidereccional i simetria

O Orientat a telemetria

Cost dispositius Cost infraestructura

Cost subscripcié
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Arquitectura de xarxa
£

e ——

Servidor de Xarxa




Models de xarxa

Xarxa
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Governanca

THE THINGS THE THINGS

INDUSTRIES NETWORK
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C t i
—_—
LoRa igf ' (@) |
ORa sigfox VAR L2
e
Eficiencia energética Baixa Alta Alta Alta Mitja / alta
Rang Curt Llarg Llarg Llarg Mitja
Encriptacié AES256 AES128 (NW/APP) AES128 AES128/Custom Custom
Ample de banda 50-1000Mbps 250-11000bps 10-1000bps 2400-9600kbps 20-250kbps
Desplegament Ubicu Dispers Ciutats | vies Algunes ciutats Pilots
Modulacié CCK / PSK / QAM Wide band €55 Narrow band BPSK Narrow band FSK DMA narrow band
(chip lock-in)
Banda 24 -5GHz 868 MHz 868 MHz 169 MHz 700 MHz — 2.2 GHz

Model de negoci

Xarxa privada

Xarxa privada

Xarxa operada

Xarxa privada

Xarxa operada

Cost de la infrastructura

<100€

200-1000€

~2000€

Car




LoRa / LoRaWAN
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Modulacio LoRa

Modulacio propietaria de Semtech des de 2012 (chip lock-in)
PHY - OSI layer 1

Tecnologia Spread Spectrum (derivada de Chirp Spread
Spectrum, CSS)

El nivell de dispersio es defineix amb U'spreading factor
Presenta una gran immunitat a interferencies de banda estreta
o soroll al canal

Balanc de Uenllacg (link budget) maxim de 168dB

~800km teorics en atmosfera (LOS), el record esta en 702km
fent servir un globus aerostatic

Funcional amb SNR de fins a -20dB

Hi ha implementacions en diferents bandes: 169MHz, 433MHz,
868MHz, 915MHz, 2.4GHz,...

AN1200-22 Semtech LoRa Modulation Basics
(https://www.semtech.com/uploads/documents/an1200.22.pdf)
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Modulacio LoRa



https://www.youtube.com/watch?v=dxYY097QNs0
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Spread Factor (SF)
LoRa Spreading Factors (125kHz bw)

Spreading Factor Chips/symbol Time-on-air (10
byte packet)
7 128 -7.5

5469 bps
B 256 -10 103 ms 3125 bps
9 512 -12.5 205 ms 1758 bps
10 1024 -15 371 ms 977 bps
11 2048 -17.5 741 ms 537 bps

12 4096 -20 1483 ms 293 bps



Spread Factor (SF)

10 km 8 6

290bps 230 970

SF 12 1 10 9 8 7
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energy / airtime




LoRaWAN

v1.0 al 2015, actualment v1.0.3i v11.0

LoRa Alliance (+500 membres)

Internet de les Coses (loT)

Long Range / Low Power / Low Bandwidth
0.3 a 50kbps

Payload maxim de 222 bytes a SF7

MAC - OSl layer 2 3

Banda ISM sense llicencia (868 MHz a Europa)
Entre 1.000 i 10.000 nodes per passarel-la
Adaptative Data Rate (ADR)

AES CCM

Topologia en estrella

® < Viladecans

L§Ra Alliance”

== Wide Area Networks for loT
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LoRaWAN

LoRa és una modulacié de radio especificament dissenyada per comunicacions punt a punt de llarg abast fent servir
poca potencia de transmissioé.

LoRaWAN és protocol de capa d’accés (Media Access Layer, MAC). Una capa de programari que defineix com els
dispositius poden fer servir LoRa per transmetre i rebre missatges en una xarxa.

Application

LoRaWAN MAC MAC Layer
~ ® (MAC)
LoRaWAN
—

LoRa Modulation
— )
Lo R a“' Regional ISM Band Physical Layer
(PHY)

—
T I ) 0

)



Format del missatge
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N 4

LoRaWAN

G

NwkSkey

Preamble PHY Header PHYCHReCader PHY Payload CRC
MAC Header MAC Payload MIC
MType, RFU, version (1 byte) 4 bytes
Frame Header Frame Port Frame Payload
1 byte App / MAC
0..242 bytes
Device Frame Control Frame Counter Frame Options
Address
Unic per applicatiu ADR, ACK, ClassB, 2 bytes MAC commands
(4 bytes) FOptsLen (1 byte) (0..15 bytes)

AppSkey
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The Things
Network



Amsterdam 2015

an CONSOLE Applications  Gateways

Applications ttncat-taller

Overview  Devices  Payload Formats Integrations ~ Data  Settings

APPLICATION OVERVIEW

Application ID

Description
Aplicatiu de test per els tallers de TTN.cat
‘, Created
2days ago

LY Handler
ttn-handler-eu (curr

APPLICATION EUIS

© manage euis

THE THINGS
NiTwane

© = 70B3D57E D6 0O SF 6C
DEVICES © man:
& 1 registered device
ACCESS KEYS © manage

defaultkey

The Thines Netwo

all categories » New(d) Unread(31) Top Categories

The amateur radio cormner = Gateways
Lorawan vehicle tracker = Hardware
The BARGAIN basement part 4 = Hardware

Dosen't connect to LoRa lot STATION Kerlink «

The LIBRARY basement part 6

® < Viladecans

+ New Topic

aexs o =

8a@sPn =
@00Xy K 2
(o] 0

5000% w =

The WORKBENCH part 2 = Hardware 0XxGe 3.4k

& Big noise on 145 MHz Hamradio Band « = Raspberry PiGateway () € 10

RN2483 not joining OTAA « B End Devices (Nodes) (o) 0 2

TAGO Q + A topic =X IIs) 2% 08 4

Can't register Gateway - EUl is stil in use = Gatoways 3 1.3

TTN GATEWAY central 2 1 The Things Gateway 320

ACK transmission for confirmed frames « 8 The Things Gateway (o) 0 1
A ety u = LY e Vel -
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Desplegament

152 ALL OVER THE WORLD

paisos

177.5k

col-laboradors L= ] Q

20.5k

passarel-les

55.5M

missatges/dia




® < Viladecans

Missatges de pujada
Els missatges s’envien per La passarel-la U'dnic que fa és “traduir” El servidor fa moltes coses, pero el més
radio (LoRa) del node a la el missatge d’un protocol a un altre, i important és que encamina els
passarel-la (gateway). U'envia per Internet al Servidor de Xarxa missatge cap a U'aplicatiu final

L

i

THE THINGS

NETWIDOREK

Comunicacié encriptada Comunicacié encriptada Comunicacié encriptada

2-10km UDP/MQTT(S)/WSS Laplicatiu de desti es configuraa TTN
30s/dia de TOA (Time On Air) Moltes de les passarel-les de Integracions amb diferents serveis
46ms-3s TOA/missatge TTNcat fan servir la xarxa MQTT

10-650 missatges/dia Guifi.net per sortir a Internet

Baix consum
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M'ssatges de baixada
La passarel-la fa servir la El servidor de xarxa envia el missatge Laplicatiu por encuar un missatge per un dispositiu
mateixa sessioé oberta per encuat en rebre una comunicacio del
el dispositiu per enviar-li la dispositiu (després d’un uplink)
resposta

L

E THE THINGS

NETWIDODRK

N

Comunicacié encriptada Comunicacié encriptada Comunicacié encriptada
Maxim de 10 missatges al El missatge a la Laplicatiu pot enviar un missatge en qualsevol moment
dia, incloent-hi els ACK! passarel-la no s’envia en MQTT

el mateix moment

Quan una passarel-la
comunica un missatge del
dispositiu desti se li envia
la resposta

No és temps real!
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RU864




Anem per feina
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Consola TTN

Donar-se d’alta a la versio «The Things Stack
Community Edition» de The Things Network és
gratuit. Visitant

0 Xose Pérez ~

nnnnnnnnn
NNNNNNN

https://eul.console.cloud.thethings.network M R U Eowver O it & e 2 oratons

Podem crear el nostre compte i accedir a la
«consola» de gestio en linia, des d’on podrem Welcome back, Xose Pérez! . "
gestionar els nostres dispositius (agrupats en Walk ight through to your applications andor gateways.
«aplicacions») i les nostres passarel-les.

Need help? Have a look at our @ Documentation ™ or Get support®.

D)

Go to applications Go to gateways
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Aplicatius

Una aplicacié a la consola (o a un application
server) és nomeés una agregacio logica de

dispositius. Permet:

Decodificacié de payloads
Integracions amb tercers

Debug de missatges
Claus d’accés via API

Definir quins dispositius hi pertanyen

) WP [Erines smack
m"#\g?: Community Edition

B3 isacinclinometer

B8 overview

A Enddevices

M Livedata

<> Payload fermatters v
J. Integrations v

A% Collaborators
Ov APlkeys

£ General settings

< Hide sidebar

53 overview [ Applications o3 Gateways & Organizations

Applications > pisa-inclinometer

pisa-inclinometer

1D: pisa-inclinometer

 Last activity 12 seconds ago @

General information

Application ID pisa-inclinometer
Created at May 19, 2021 09:30:03
Last updated at Dec 1,2021 06:01:48
End devices (14)
D% Name %
pisa-device-008 pisa-device-008
pisa-device-007 pisa-device-007

DevEUl JoinEul

@ Eu1 community 5
Xose Pérez ~
Fair use policy applies

A 14End devices &% 3 Collaborators @ 5 API keys.

« Live data Seeall activity —
w A 11:46:25 pisa-devic. Forward uplink data message

A 11:46:22 pisa-devic. Forward uplink data

pisa-devic. Forward uplink data

pisa-devic. Forward uplink data message

pisa-devic. Forward uplink data message

/N 11:36:13 pisa-devic. Forward uplink data message

Q =% Import end devices + Add end device

AB 61 OA 33 35 32 6B 0B ® 78 B3 D5 7E DA 04 93 34 L] 8min.ago ¢

AB 61 OA 32 37 37 73 89 & 78 B3 D5 7E DA 04 93 34 L] 9 min. ago ¢



Configuracio de dispositius

Cada dispositiu té unes claus per accedir a la xarxa
(network session key) i connectar-se amb un
aplicatiu (application session key).

Aquestes claus es poden gravar al firmware (ABP,
Activation by Personalisation) o negociar-se en el
moment de fer el join (OTAA, Over the Air
Activation).

Amb OTAA el dispositiu caldra estar donat d’alta a
Uaplicatiu (Device EUI).

THE THINGS STACK.
Community Edition

B sisa-inctinometer

B3 Overview

A End devices

M tivedata

<> Payload formatters
J. Integrations

2% collaborators
Or APlkeys

X General settings

< Hide sidebar

55 overview O Applications = Gateways &k Organizations

Applications » pisa-inclinometer > Enddevices > pisa-device-008

E pisa-device-008
ID: pisa-device-008

M16 16 e Lastactivity 9 minutesago @

Overview  Livedata  Messaging  Location  Payload formatters
General information
pisa-device- 008

LoRabiaN Specification 1.0.2

Created at Dec 24,2021 08:25:53

Activation information

Session information

RPOOL Regional Parameters 1.0.2 revision

Europe 863-878 MHz (SF9 for RX2 - recommen..

Claiming

]

®

]

®

o &

o B

S

©

General settings

* Live data

Location

® < Viladecans

@ €1 Community 5
8 ! Xose Pérez v
Fair use policy applies @

on Gateway Sem

2668 casE <> | B Pa
DevAddr: | 26 0B C4 5E | ©

on Gateway Server

Change location settings —

No location information available



Gestio de passarel:les

Cada dispositiu té unes claus per accedir a la xarxa
(network session key) i connectar-se amb un
aplicatiu (application session key).

Aquestes claus es poden gravar al firmware (ABP,
Activation by Personalisation) o negociar-se en el ===
moment de fer el join (OTAA, Over the Air Soterars > tncat s idecanscbi

. . . ttncat-gw16-viladecans-cubic
Activation).

WP DETNOSSIACK  ER Oveniew O Applications  cb Gateways &% Organizations

ttncat-gwl6-viladecans-cubic

| B3 overview 1D: ttncat-gw16-viladecans-cubic

M tivedata 42371 V531« Lastactivity justnow ®

Amb OTAA el dispositiu caldra estar donat d’alta a &
Uaplicatiu (Device EUI).

&% Collaborators
ttncat-gwl6-viladecans-cubic

Or APl keys 72 76 FF 00 0B @3 23 DF

2 General settings escription None

Aug 19,2021 12:56:38
Last updated at Oct 17,2021 08:12:55

Gateway Server address eul.cloud. thethings. network
LoRaWAN information

Frequency plan EU_863_870_TTN

Global configuration ¥ Download global_conf.json

< Hide sidebar

o g

® < Viladecans

@ vt community i
Xose Pérez ~
Nosupportplan @

&% 2 Collaborators @ 0 APl keys

* Live data
Y ok: 1,
xin: 4,
r: | eeo0 oo en | ¢ || Font
r:|secessca | o || Font
r: |eeELEBEF | © || Data 1a
4, Txok: 3, Txfu: 4,
% Loction Change location settings —
/-"Mﬁ
‘ ,_//»"/'n‘mgf/

z i Badalona
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