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Context



Què es?
La internet de les coses fa 
referència a la interconnexió 
digital d’objectes quotidians amb 
internet, que permet disposar d’un 
control integral sobre l’estat de 
l’objecte.

Actualment es calcula que hi ha al 
voltant de 10kM de dispositius 
connectats i al 2030 seran 25kM.

Però per què serveix? Quins són els 
casos d’ús?



Allò que pica (I)

David Nichols, 1982, estudiant de postgrau a la 
Carneggie Mellon University...



Allò que pica (II)



Seguiment de flotes











Reptes



Reptes (I)

Seguretat

Del fabricant al usuari
Del node a l’aplicatiu

Tampering

Autonomia

Vida de la bateria
Reposició

Connectivitat

No hi ha silver bullets
Multi-protocol

Interoperatibitat

Estàndards
Modularització

Sobirania



Reptes (II)

Consciència

Relació usuari-tecnologia
Intel·ligència artificial

Privacitat

Big data

Volum
Varietat
Velocitat

Model de negoci

Centrat a les dades
Centrat en els serveis

Comuns

Escalabilitat

Ràpid creixement
Requeriments futurs 

incerts
El malson de la big data



Verticals





Tecnologies



Visió general



Tecnologies Inalàmbriques
LAN

CEL·LULAR

LPWAN



Tecnologies Inalàmbriques
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Tecnologies Inalàmbriques
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Pros & contres
Tecnologies cel·lulars Tecnologies de xarxa local Tecnologies LPWAN

2G, 3G, 4G, 5G,... WiFi, Zigbee,... LoRa, Sigfox, Wize,...

Cobertura a nivell estatal Cobertura local Cobertura a nivell ciutat

Xarxa operada Xarxa privada Xarxa operada/privada

Alt ample de banda Ample de banda variable Baixa ample de banda

Cost inicial i recurrent per dispositiu Cost inicial de la infraestructura i dels 
dispositius

Cost inicial de la infraestructura i dels 
dispositius (recurrent en alguns casos)

Alt consum energètic Consum energètic variable Baix consum energètic



Bandes lliures - ISM
● Industrial, Scientific & Medical
● Sense llicència d’ús (gratuït)
● Bandes diferents en funció de la regió
● Gestionada per la ETSI a Europa o l’FCC als EUA



Tecnologies LPWAN
● Low Power Wide Area Networks
● Baix consum

○ Dispositius autònoms
● Llarg abast

○ Un receptor dona servei a una àmplia zona
○ 2km en entorns urbans
○ 10km en entorns rurals

● Ample de banda
○ Poc missatges al dia
○ Poca informació per missatge
○ Bidereccional i simetria
○ Orientat a telemetria



Arquitectura de xarxa

Tu

Servidor de Xarxa

Servidor d’Aplicacions



Models de xarxa

Tu

Xarxa 
privada

Xarxa 
operada

Xarxa mixta



Governança



Comparativa
     

Eficiència energètica Baixa Alta Alta Alta Mitja / alta

Rang Curt Llarg Llarg Llarg Mitjà

Encriptació AES256 AES128 (NW/APP) AES128 AES128/Custom Custom

Ample de banda 50-1000Mbps 250-11000bps 10-1000bps 2400-9600kbps 20-250kbps

Desplegament Ubicu Dispers Ciutats I vies Algunes ciutats Pilots

Modulació CCK / PSK / QAM
Wide band CSS

(chip lock-in)
Narrow band BPSK Narrow band FSK DMA narrow band

Banda 2.4 – 5 GHz 868 MHz 868 MHz 169 MHz 700 MHz – 2.2 GHz

Model de negoci Xarxa privada Xarxa privada Xarxa operada Xarxa privada Xarxa operada

Cost de la infrastructura < 100€ 200-1000€ ? ~ 2000€ Car



LoRa / LoRaWAN



Modulació LoRa
• Modulació propietària de Semtech des de 2012 (chip lock-in)
• PHY - OSI layer 1
• Tecnologia Spread Spectrum (derivada de Chirp Spread 

Spectrum, CSS)
• El nivell de dispersió es defineix amb l’spreading factor
• Presenta una gran immunitat a interferències de banda estreta 

o soroll al canal
• Balanç de l’enllaç (link budget) màxim de 168dB
• ~800km teòrics en atmòsfera (LOS), el rècord està en 702km 

fent servir un globus aerostàtic
• Funcional amb SNR de fins a -20dB
• Hi ha implementacions en diferents bandes: 169MHz, 433MHz, 

868MHz, 915MHz, 2.4GHz,...

AN1200-22 Semtech LoRa Modulation Basics 
(https://www.semtech.com/uploads/documents/an1200.22.pdf)



Modulació LoRa

https://www.youtube.com/watch?v=dxYY097QNs0

https://www.youtube.com/watch?v=dxYY097QNs0


Spread Factor (SF)



Spread Factor (SF)



LoRaWAN
● v1.0 al 2015, actualment v1.0.3 i v1.1.0
● LoRa Alliance (+500 membres)
● Internet de les Coses (IoT)
● Long Range / Low Power / Low Bandwidth
● 0.3 a 50kbps
● Payload màxim de 222 bytes a SF7
● MAC - OSI layer 2 i 3
● Banda ISM sense llicència (868 MHz a Europa)
● Entre 1.000 i 10.000 nodes per passarel·la
● Adaptative Data Rate (ADR)
● AES CCM
● Topologia en estrella



LoRaWAN
LoRa és una modulació de radio específicament dissenyada per comunicacions punt a punt de llarg abast fent servir 
poca potència de transmissió. 
LoRaWAN és protocol de capa d’accés (Media Access Layer, MAC). Una capa de programari que defineix com els 
dispositius poden fer servir LoRa per transmetre i rebre missatges en una xarxa .



Format del missatge

Preamble PHY Header 
CRCPHY Header PHY Payload CRC

MAC Header MAC Payload MIC

Frame Header Frame Port Frame Payload

Frame Control Frame Counter Frame OptionsDevice 
Address

LoRa

LoRaWAN

NwkSkey

AppSkey

únic per applicatiu 
(4 bytes)

ADR, ACK, ClassB, 
FOptsLen (1 byte)

MType, RFU, version (1 byte)

2 bytes MAC commands 
(0..15 bytes)

1 byte App / MAC
0..242 bytes

4 bytes



Arquitectura



The Things 
Network



Amsterdam 2015



Desplegament
152

països

177.5k
col·laboradors

20.5k
passarel·les

55.5M
missatges/dia

Dades de thethingsnetwork.org
Consultades el 2022-09-30



Missatges de pujada
Els missatges s’envien per 
ràdio (LoRa) del node a la 
passarel·la (gateway).

La passarel·la l’únic que fa és “traduir” 
el missatge d’un protocol a un altre, i 
l’envia per Internet al Servidor de Xarxa

El servidor fa moltes coses, però el més 
important és que encamina els 
missatge cap a l’aplicatiu final

Comunicació encriptada
2-10km
30s/dia de TOA (Time On Air)
46ms-3s TOA/missatge
10-650 missatges/dia
Baix consum

Comunicació encriptada
UDP/MQTT(S)/WSS
Moltes de les passarel·les de 
TTNcat fan servir la xarxa 
Guifi.net per sortir a Internet

Comunicació encriptada
L’aplicatiu de destí es configura a TTN
Integracions amb diferents serveis
MQTT



Missatges de baixada
La passarel·la fa servir la 
mateixa sessió oberta per 
el dispositiu per enviar-li la 
resposta

El servidor de xarxa envia el missatge 
encuat en rebre una comunicació del 
dispositiu (després d’un uplink)

L’aplicatiu por encuar un missatge per un dispositiu

Comunicació encriptada
Màxim de 10 missatges al 
dia, incloent-hi els ACK!

Comunicació encriptada
El missatge a la 
passarel·la no s’envia en 
el mateix moment
Quan una passarel·la 
comunica un missatge del 
dispositiu destí se li envia 
la resposta
No és temps real!

Comunicació encriptada
L’aplicatiu pot enviar un missatge en qualsevol moment
MQTT



Freqüències regionals TTN

EU868

AU915
EU868

CN470

IN865
AS923

RU864

AS920

KR920

AS920

AU915

AU915



Anem per feina



Consola TTN
Donar-se d’alta a la versió «The Things Stack 
Community Edition» de The Things Network és 
gratuït. Visitant

https://eu1.console.cloud.thethings.network

Podem crear el nostre compte i accedir a la  
«consola» de gestió en línia, des d’on podrem 
gestionar els nostres dispositius (agrupats en 
«aplicacions») i les nostres passarel·les.



Aplicatius
Una aplicació a la consola (o a un application 

server) és només una agregació lógica de 

dispositius. Permet:

● Definir quins dispositius hi pertanyen
● Decodificació de payloads
● Integracions amb tercers
● Debug de missatges
● Claus d’accés via API



Configuració de dispositius
Cada dispositiu té unes claus per accedir a la xarxa 
(network session key) i connectar-se amb un 
aplicatiu (application session key).

Aquestes claus es poden gravar al firmware (ABP, 
Activation by Personalisation) o negociar-se en el 
moment de fer el join (OTAA, Over the Air 
Activation).

Amb OTAA el dispositiu caldrà estar donat d’alta a 
l’aplicatiu (Device EUI). 



Gestió de passarel·les
Cada dispositiu té unes claus per accedir a la xarxa 
(network session key) i connectar-se amb un 
aplicatiu (application session key).

Aquestes claus es poden gravar al firmware (ABP, 
Activation by Personalisation) o negociar-se en el 
moment de fer el join (OTAA, Over the Air 
Activation).

Amb OTAA el dispositiu caldrà estar donat d’alta a 
l’aplicatiu (Device EUI). 
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