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The Things Network Catalunya som un grup de persones i entitats interessades a fomentar la
sobirania tecnologica i 1’autonomia social a partir de la construccidé d’una xarxa de dades
d’Internet de les Coses oberta, 1lliure i neutral, creada col-lectivament des de baix.
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50M UNA COMUNTTAT!

I no som 1’Unica. Arreu del mén 1la
gent s’ha unit per fer xarxes de
telemetria.

Pero, gracies a la col-laboracié
amb guifi.net, The Things Network
Catalunya és una de les poques que
ofereix una solucidé de xarxa
completament oberta i comuna.
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Entitats, col-lectius, institucions:

Compra una antena (gateway) a preu de cost i instal-la-la

També podem acompanyar-te, instal-lar 1’antena i donar-te suport en el manteniment!
Fes tallers tecnics o d’empoderament ciutada

Organitza una hackato social

Professionals del mén de la tecnologia i el coneixement obert:
e Participa a la bossa de formadors/es del programa
e Apren a instal-lar 1’antena / gateway

e Forma part de la comunitat TTNcat i fes-te membre

Ciutadanes:

e Vine als tallers i hackatons programats i fes-te membre
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HACKATONS!

Hackaté TTNcat - Diumenge
17 de juny

A partir de les 10h

Av. de Francesc Ferrer i
Guardia, 6-8, Barcelona
@ttncat

Volem treballar solucions concretes
a 3reptes identificats:

- Mobilitat a la ciutat

- Consum energetic domestic

- Monotoritzacié dels espais publics
amb LoRa

Amb el suport de:
@ oo JAREES

Maker Faire Barcelona
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Castellar del Vallés

Matadepera
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Received by gateway:

Location accuracy: 7.50

Distance: 34480.74m
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Sén objectes de la vida quotidiana connectats a 1’Internet. Punt.

D’acord, perdo hi ha d’haver alguna cosa més: un proposit.
Per qué els volem connectar?

I com ho fem?

L’objecte ha de tenir un transmissor: radio, wifi...
Que faci arribar una informacié a un lloc fisic

on es processi la informacio

(per ex. envii una resposta a 1’objecte)

per assolir el proposit inicial.

I tot aix0 ho fem a travées d’una
XARXA DE COMUNICACIONS
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Qualsevol “cosa” que tingui alimentacio electrica estara connectada a Internet en algun
moment.

Controlar la xarxa que fa aixo significa controlar el mon. Nosaltre creiem que aquesta
capacitat no hauria d’estar restringida a unes poques persones, empreses o paisos. En
comptes d’aix0, hauria d’estar distribuida a la major quantitat de gent possible, de manera
gque ningu ens ho pugui treure.

https://github.com/TheThingsNetwork/Manifest
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1. Es oberta perqué s'ofereix universalment a la participacié de tothom sense cap tipus
d'exclusio ni discriminacid, i perquée s'informa en tot moment de com funciona i els
seus components, permetent aixi que qui vulgui pugui millorar-la.

2. Es 1ldure perqué tothom hi pot fer el que vol i gaudir-ne.

3. Es neutral perqué la xarxa és independent dels continguts, no els condiciona i hi
poden circular lliurement.

4. També és neutral respecte de la tecnologia, la xarxa es pot construir amb 1la
tecnologia que decideixin els seus participants sense més limitacions que les que es
derivin de la propia tecnologia.

*Ens 1dinspirem en E1l Comuns de la Xarxa Oberta, Lliure i Neutral ("XOLN"), el Manifest de
guifi.net, una Xarxa Oberta, Lliure i Neutral
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L’Internet de les Coses té el potencial d’apoderar la ciutadania sobre 1’entorn, de ser més
eficient en el consum de recursos i facilitar que aquests siguin compartits.

Hi ha necessitat de noves xarxes i tecnologies, de comunicacio sense fils per més llarga
distancia i menys consum de dades 1 energia.

Perdo IoT també representa amenaces per la privacitat, la concentracioé de poder i
1’obsolescéncia i per tant el medi ambient.

Una xarxa oberta, 1lliure i comunitaria és una qliestié de sobirania tecnologica i de la
informacié. Es la millor resposta per apoderar la ciutadania, dinamitzar la innovacio i
co-crear solucions a necessitats socials.

D’entre totes les xarxes de telemetria existents a l’actualitat, LoRaWan i TTN és la que
ofereix un model més obert i atractiu.
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20kM dispositius al
2020.

IoT genera grans
quantitats de dades,
per utilitzar-les cal
convertir-les a un
format que permeti
entendre-les,
analitzar-les 1
explicar-les.
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LOW POWER WIDE AREA (LPWA)

Range

Geographical
Coverage, Penetration

Power
Consumption

Transmission _

Latency + Bandwidth
Number of ) .
Base Stations Radio Chipset

L]
Radio HoRts
Subscription Costs
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Si

ens centrem en la banda dels 868MHz:

CATALUNYA

Industrial, Scientific & Medical
Us 1liure, sense 1llicéncia
Diferents bandes dependent de la
regio
Gestionades per L’ETSI a Europa o FCC
als USA

315/915MHz

Max 14dBm uplink i 27dBm downlink
Duty cycles (0.1-1% TOA depenent del
canal)

Ganancia maxima de les antenes:
+2.15dB1




LORA

Modulacidé propietaria de Semtech des de 2012
(chip lock-1in)

PHY - OSI layer 1

Tecnologia Spread Spectrum (derivada de Chirp
Spread Spectrum, CSS)

EL nivell de dispersidé es defineix amb
1’spreading factor

Presenta una gran immunitat a interferéncies de
banda estreta o soroll al canal

Link budget maxim de 168dB

~800km teodrics en atmosfera (LOS), el record
esta en 702km fent servir un globus aerostatic
Funcional amb SNR de fins a -20dB

Hi ha implementacions en diferents bandes:
169MHz, 433MHz, 868MHz, 915MHz, 2.4GHz

AN1200-22 Semtech LoRa Modulation Basics
(https://www.semtech.com/uploads/documents/an1200.22.pdf)
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vl.0 al 2015

LoRa Alliance (+500 membres)

Internet de les Coses (IoT)

Long Range / Low Power / Low Bandwidth —

9.3 a 50kbps LoRa Alliance”
Payload maxim de 222 bytes a SF7 <= \Wide Area Networks for loT

MAC - OSI layer 2 i 3

Banda ISM sense llicencia (868 MHz a Europa)
Entre 1.000 i 10.000 nodes per passarel-la
Adaptative Data Rate (ADR)

AES CCM

Topologia en estrella

LoRaWan Specification vl1.1
(https://lora-alliance.org/sites/default/files/2018-04/lorawantm_specification_-v1.1.pdf)



e Xarxa LoRaWan mancomunada

e Fair Access Policy: 30s/dia TOA per
node

e Downlink limitat a 10 missatges/dia
per node

e Backend Open Source

e Servidors (backends) regionals

e Desplegament 1irregular, basat en
comunitats locals

THE THINGS
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DISPOSITIVS

L’especificacio defineix 3 tipus diferents de dispositius segons les necessitats de
connectivitat. Aquestes classes soén:

CATALUNYA

e Classe A: Tenen una comunicacioé bidireccional parcial, donat que només poden rebre
dades de la Gateway quan han enviat préviament un paquet. Aquesta classe és la que
menys energia necessita.

e C(Classe B: Aquesta classe de dispositius estan sincronitzats amb la Gateway
corresponent de manera que poden rebre paquets de dades des de la Gateway a certs
intervals sense la necessitat d'haver enviat un paquet préviament.

e C(Classe C: Els dispositius d'aquesta classe estan permanentment en disposicio de rebre
paquets des de la Gateway. Aquesta classe és la que més energia consumeix.

A dia d’avui, la xarxa de The Things Network només suporta dispositius de classe A.



TRANSFERENCIA DE DADES ADAPTATIVA (ADR e s
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La xarxa s’autogestiona per optimitzar consum i congestid:

e Si ADR esta activat, la xarxa ajusta el SF i poténcia TX del dispositiu:
o Si bona cobertura » Disminueix SF (més rapid, menys consum, menys rang)
o Si mala cobertura > Augmenta SF (més lent, més consum, més rang)
e Millora el funcionament de la xarxa
o Reduint el temps en aire > menys col+lisions
o Reduint els dispositius que una passarel-la ha de gestionar > més capacitat

Pot haver-hi situacions on no es recomana ADR:

e Dispositius mobils
e Dispositius amb entorn molt variable



CICLE DE TREBALL (DUTY CYCLE) e s
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Regulacio de la banda 868 MHz (ETSI):
e Ocupacid de 1’1% del temps
e 1% de 3600 segons > 36 segons per hora
e Moduls radio fan calcul automatic i no permeten sobre-passar-1lo

A més, TTN imposta més restriccio (Fair Access Policy):

e Enviar: 30 segons cada 24 hores (uplink)
e Rebre: 10 missatges cada 24 hores (downlink)



POTENCIA DE TRANSMISSIO e s
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La poténcia de transmissi6o esta regulada per 1’Institut Europeu d’Estandards de
Telecomunicacions (ETSI) a Europa i és diferent en funcié de la frequencia. En la banda
dels 868MHz aquesta és de 14dBm (25mW). Als USA la FCC ha regulat la banda dels 915MHz 1
permet potencies de fins a 21dBm (126mW). Radio Liberty transmetia a 90dBm (1MW).




SPREAD FACTOR
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SPREAD FACTOR
LoRa Spreading Factors (125kHz bw)

Spreading Factor Chips/symbol Time-on-air (10 Bitrate
byte packet)
7 128 -7.5

5469 bps
8 256 -10 103 ms 3125 bps
9 512 -12.5 205 ms 1758 bps
10 1024 -15 371 ms 977 bps
11 2048 -17.5 741 ms 537 bps

12 4096 -20 1483 ms 293 bps
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GATEWAYS (PASSAREL-LES)

Sensor
Application

LoRaWAN
Abstraction

Hardware LoRa
Abstraction

Physical LoRa
Hardware (

LoRa-equipped Sensor

LoRa/FSK

THE THINGS
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Packet Forwarder

LoRaWAN IP
Abstraction Stack

SPI/USB interface

LoRa Gateway

JDI

Router

Network Server

Physical LoRa
) Hardware

ale
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The Things Network




ARQUITECTURA TIN e
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Account Server

Dashboard

Application
Node
N
:nWMI.i'.
....... LoRa 4
........ Semtech pkt_fwd (UDP) / ¢ .
e Integration

External | service
Not part of open source TTN
........

Discovery Integration Controller



SEGURETAT

asset
tracking

Les dades del sensor (payload) gas monir
estan encriptades amb 1’AppSkey Q@ |:|

(AES128). iy 0 > ' ..
Y = =

/Gateway Server Server CATALUNYA

=

3G/4G

=

El missatge esta signat amb el MIC
(codi d’integritat del missatge),

que es calcula amb el payload, el HoRa R uee MQTT over SSL
devaddr, el fcnt i fent servir la < >
NwkSkey .

0% NwkSkey = >°%
La xarxa “no pot saber” que s’esta 0
enviant, només 1’aplicacio. ) AppSkey °§
TTN permet descodificar el missatge Calcula el Message Integrity Code fent servir la Nwkskey &, g
en el backend, per tant es recomana /—/%
fer servir un handler segur per RN

connectarTse (HQTT sobre S5b). | mc |
font: resiot.io
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UPLINK (DEL NODE A L"APLICATIV

Els missatges s’envien
per radio (LoRa) del
node a la passarel:la
(gateway) .

Comunicacié encriptada
2-10km

30s/dia de TOA (Time On
Air)

46ms-3s TOA/missatge
10-650 missatges/dia
Baix consum

La passarel-la 1’uUnic que fa és Els servidors fan moltes coses, pero
“traduir” el missatge d’un protocol el més important és que encaminen
a un altre, i U’envia per Internet els missatge cap a 1’aplicatiu final

als servidors de TTN

N —>

y THE THINGS

I

i

Y

=
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NETWIDOREK

Comunicacidé encriptada Comunicacid encriptada
UDP L’aplicatiu de desti es
Les passarel-les de configura a TTN

TTNcat faran servir la Integracions amb

xarxa guifi.net per diferents serveis
sortir a Internet MQTT



DOWNLINK (DE L"APLICATIU AL NOD

La passarel-la fa servir
la mateixa connexid
oberta per el node per
enviar-1i la resposta

Comunicacié encriptada
Maxim de 10 missatges al
dia, incloent-hi els
ACK!

S
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Els servidors de TTN envien el L’aplicatiu por encuar un missatge
missatge encuat en rebre una per un node

comunicacié del node (després d’un

uplink)

N

I

) «— -—
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Comunicacidé encriptada Comunicacid encriptada
El missatge a la L’aplicatiu pot enviar
passarel-la no s’envia un missatge en qualsevol
en el mateix moment moment

Quan una passarel-la MQTT

comunica un missatge del
node desti se 1li envia
la resposta

No és temps real!
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&l CONsoLE Applicstions  Gateways G roseverez

EDITION

o

Des de la consola de TTN podem gestionar les passarel-les
aplicacions. També podem monitoritzar el trafic que passa o Applications & tincat-talle
arriba a qualsevol de les dues i veure els continguts si
tenim les claus de desxifratge.

Overview Devices Payload Formats Integrations Data Settings

APPLICATION OVERVIEW

Els nodes (devices) estan associats a les aplicacions. . documentation
Podem donar-ne d’alta, configurar el mode en que es ttncat-taler

connectaran a la xarxa (OTAA o ABP), veure els missatges o R

que envien o enviar nosaltres un missatge a qualsevol Created

2days ago

dispositiu.

Handler

ttn-handler-eu (current handler)

També des de 1’aplicacidé podem fer +integracions amb

diferents serveis online com ara IFTTT.
APPLICATION EUIS © manage euis

<> = 70B3D57EDO 00 9F 6C 5]

DEVICES register device {3 manage devices



CONSOLATIN

Cada dispositiu té unes claus
per accedir a la xarxa (network
session key) i connectar-se amb
un aplicatiu (application
session key).

Aquestes claus es poden gravar
al firmware (ABP, Activation by
Personalisation) o negociar-se
en el moment de fer el join
(OTAA, Over the Air Activation).

Amb OTAA el dispositiu caldra
estar donat d’alta a l’aplicatiu
(Device EUI).

Applications £ pyladies-20181023 Devices @ ttn-lopy4-01

DEVICE OVERVIEW

ApplicationID  pyladies-20181023

Device ID ttn-lopy4-01

ActivationMethod =~ OTAA

70B3D5499C47 23 E8

ApplicationEUlI <> = 70B3D57EDOO13A9B

AppKey < = ©

Status never seem
Framesup O reset frame counters

Frames down 0

\
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Overview Data Settings
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CHIPS

Semtech produeix 4 transceivers diferents per motes:
SX1276, SX1277, SX1278 i SX1279.

Es diferéencies en el rang de freqleéencies que

cobreixen i el rang d’spreading factors que suporten.
g g

TTN a Europa és compatible amb dispositius amb un
SX1276 (137-1020Mhz i SF6-12, tot i que el SF6 és d’
Us restringit).

Només HopeRF fabrica chips fora de Semtech i els
etiqueta amb un altre codi.

També HopeRF (i APC, NiceRF o AiThinker) els
comercialitza en forma de modul amb +interficie SPI.

CATALUNYA




HoDuLS

ELl més habitual és que els fabricants comercialitzin un modul amb el chip LoRa (SX1276) més
un microcontrolador que incorpora la pila LoRaWan, habitualment un PIC o un STM32. Aquest

modul acostuma a tenir un interficie UART amb una API AT.




PLAQUES DE DESENVOLUPAMENT

Fora de les Evaluation Boards dels fabricants de chips i moduls (cares, orientades a public

industrial) nombrosos fabricants de plaques ofereixen alternatives molt més economiques
orientades a prototipat, PoC o el mén maker.




THE THINGS UNO

Compatible amb un Arduino Leonardo
Microcontrolador Atmel ATMEGA32U4
o 8-bit AVR RISC-based
o 32KB flash
o 2.5KB SRAM
o 1KB EEPROM
Modul LoRa RN2483 de Microchip
o Basat en un PIC
o Interficie UART
Programable en C
Compatible amb 1’IDE d’Arduino
48€
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ARDUINO MERWAN 1300 e

CATALUNYA

e Placa de la familia MKR
e Microcontrolador Atmel SAMD21G
Cortex MO+ 32bits
48MHz
256Kb flash
32Kb SRAM
e Modul LoRa de Murata CMWX1ZZABZ
o Basat en un STM32
o Interficie UART
Programable en C
Compatible amb 1’IDE d’Arduino
e 35€

o O O O
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PYCOM LOPYL THE THINGS

CATALUNYA

e Basat en el ESP32 de Espressif
Xtensa dual-core 32-bit LX6
240 MHz
4MB external flash
512Kb RAM
e Multiconectivitat
W1 Fi
Bluetooth LE
LoRa
Sigfox
e TIntegra un SX1276
o Interficie SPI
e Programable amb MicroPython
° 35€

o O O O

o O O O




WHITECATBOARD N1 :': Bincs

CATALUNYA

e Basat en el ESP32 de Espressif
o Xtensa dual-core 32-bit LX6

o 240 MHz
o 4MB external flash
o 512Kb RAM
e Multiconectivitat
o  WiFi
o Bluetooth LE
o LoRa

e Integra un HopeRF95 (SX1276)
o Interficie SPI
e Quilometre zero (Citilab de Cornella)
e Programable en Lua o Blockly
° 40€




1160 LORA3.

Basat en el ESP32 de Espressif

o Xtensa dual-core 32-bit LX6
o 240 MHz
o 4MB external flash
o 512Kb RAM
Multiconectivitat
o  WiFi
o Bluetooth LE
o LoRa

Integra un SX1276
o Interficie SPI
Programable en C

Compatible amb 1’IDE d’Arduino
12€
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/*
MKR WAN 1300 OTAA Example

Copyright (C) 2018

Xose Pérez <xose dot perez at gmail dot com>

for The Things Network Catalunya Wiki (http://thethingsnetwork.cat)
*/

#include <MKRWAN.h>

#define SEND EVERY 60000 // Envia un missatge cada 60 segons
#define APPEUIL "0123456789ABCDEF" // Application EUI, configura la teva, consulta la consola de TTN
#define APPKEY "01234567890123456789012345678901" // Application Key, configura la teva, consulta la consola de TTN

LoRaModem modem;

byte counter = 0;
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void setup() {

// Inicialitza el port serie per communicar-se amb 1l'ordinador

// El programa no arrencara fins que no es conneti via el Monitor Série (Ctrl+Shift+M)
Serial.begin(115200);

while (!Serial);

Serial.println ("Exemple MKRWAN1300 @TTNcat");

// Register to EU region

if (!modem.begin (EU868)) {
Serial.println("Error inicialitzant el modul");
while (1) {}

bi

bool connected = modem.joinOTAA (APPEUI, APPKEY);

if (connected) {
Serial.println ("Connectat a TTN!");

} else {
Serial.println("Alguna cosa no ha anat bé, no he pogut connectar-me a la xarxa");
while (1) {}

}

delay (1000) ;
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void loop () {

static unsigned long last = 0;
if ((0 == last) || (millis() - last > SEND EVERY)) {
// Actualitza el temps del darrer missatge
last = millis();
// Envia el missatge
modem.beginPacket () ;
modem.write (counter++);
int err = modem.endPacket (true);

if (err > 0) {

Serial.println("Missatge enviat correctament!");
} else {
Serial.println("Error enviat missatge :(");

// Mostra resposta de la radio
while (modem.available()) {
Serial.write (modem.read());

}
modem.poll () ;



RECURSOS .

CATALUNYA

https://thethingsnetwork.cat
https://thethingsnetwork.org
https://github.com/ttncat
https://wiki.binefa.cat/index.php?title=LoRa
https://github.com/G41ile®@/Comunicaciones LoRa
http://akirasan.net/tag/lora/
http://tinkerman.cat/tag/lora/
https://github.com/xoseperez/m5stack-rfm9o5s

[ ttncat / termostat @unwatchv 4 Kunstar 6  YFork 1

<> Code O lssues o i1 Pull requests o [ilt Insights

Exemple de comunicacié bidireccional sobre TTN  http://thethingsnetwork.cat

. ® 21 commits ¥ 1 branch © 0 releases 22 1 contributor & GPL-3.0
https://github.com/xoseperez/ttgo-beam-tracker
Branch: master v | New pull request Create new file  Upload files  Find file
B xoscperez Presentation LoPy (catalan) Latest commit aeafcbb on Oct 23, 2018
[ images Refactor folder structure, code for each device in its own folder 11 months ago
[im lopy Presentation LoPy (catalan) 3 months ago
[ mkrwan1300 Comment out MKRWAN custom commands 11 months ago
[ node-red Update Node-RED flows to support 10 different thermostats 11 months ago
[ thethingsuno Add Travis Cl badge to README 11 months ago
[ .gitignore LoPy example 9 months ago
B travis.yml Copy credentials in travis.yml 11 months ago

2 1 ICFNSF Initial commit A vear ann
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e Subvenci6o de 1’ajuntament
e Fer prova pilot a la ciutat

O

O

O

Donar cobertura
Tallers formatius
Hackathons (2)

° Padrines

o O O 0O O O O O

Fundacio Pare Manel
Ecoserveis
Colectic
FabLab Barcelona
SOKO
ICM - CSIC
Whitecat
INS
m Rambla Prim
m Mundet
SIARQ
Worldsensing
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FUTUR TN i migs

CATALUNYA

e Mantenir cobertura i ampliar-la

o Sinergies altres comunitats CAT
e C(Creaciod cooperativa

o Grup impulsor
e Més ?



GRACTES!



