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Comunicacions amb Raspberry Pi
SSH

L'opció -X ens permet poder executar remotament programes amb interfície gràfica d'usuari.

En sistemes operatius Windows existeix el programa putty ( http://www.putty.org/ )

ssh -X pi@192.168.1.17

http://www.putty.org/
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Comunicacions amb Raspberry Pi
Accés SSH sense contrasenya 

Genereu una clau al vostre ordinador (si no existeix  ~/.ssh/id_rsa.pub ):
1- Obriu una sessió de terminal. 
2- Creeu la carpeta ~/.ssh, en cas de que no existeixi. ( mkdir -p $HOME/.ssh ) 
3- Aneu al directori ~/.ssh ( cd ~/.ssh i premeu Enter) 
4- Genereu les vostres claus ( ssh-keygen -t rsa ) 
5- Premeu Enter per a contestar totes les preguntes per defecte.

https://docs.webfaction.com/user-guide/access.html

Desplegueu la clau a la Raspberry Pi
1- Copieu la clau a la Raspberry Pi. Entreu scp ~/.ssh/id_rsa.pub 
pi@192.168.1.17:temp_id_rsa_key.pub (canvieu 192.168.1.17 per la 
IP de la vostra Raspberry Pi) i premeu Enter.  
Entreu la contrasenya quan us ho demani (la contrasenya per defecte és raspberry). 

https://docs.webfaction.com/user-guide/access.html
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Comunicacions amb Raspberry Pi
Accés SSH sense contrasenya 

Desplegueu la clau a la Raspberry Pi

2- Obriu una sessió SSH a la vostra Raspberry Pi des del vostre ordinador. Entreu ssh 
pi@192.168.1.17 (canvieu 192.168.1.17 per la IP de la vostra Raspberry 
Pi) i premeu Enter. Entreu la contrasenya quan us ho demani (la 
contrasenya per defecte és raspberry). 

3- Creeu la carpeta ~/.ssh, en cas de que no existeixi. ( mkdir -p $HOME/.ssh )

4- Afegiu la vostra clau a l'arxiu authorized_keys . Entreu cat 
~/temp_id_rsa_key.pub >> ~/.ssh/authorized_keys i premeu Enter. 
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Comunicacions amb Raspberry Pi
Accés SSH sense contrasenya 

Desplegueu la clau a la Raspberry Pi

5- Esborreu l'arxiu amb la clau tempral. Feu rm temp_id_rsa_key.pub i premeu 
Enter.

 
6- Protegiu l'arxiu de claus SSH. Entreu-hi chmod 600 ~/.ssh/authorized_keys  i 
premeu Enter.

7- Protegiu el directori SSH. Entreu-hi chmod 700 ~/.ssh i premeu Enter.

8- Protegiu el vostre directori d'usuari. Entreu-hi chmod go-w $HOME i premeu Enter.

9- Tanqueu la sessió SSH.
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Comunicacions amb Raspberry Pi
Accés SSH sense contrasenya 

Desplegueu la clau a la Raspberry Pi

Verifiqueu que ja podeu accedir mitjançant SSH sense que us 
pregunti la contrasenya
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Comunicacions amb Raspberry Pi
Túnel SSH invers 

http://jerrygamblin.com/2016/04/23/persistent-reverse-ssh-tunnels-on-a-raspberrypi/

http://jerrygamblin.com/2016/04/23/persistent-reverse-ssh-tunnels-on-a-raspberrypi/
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Comunicacions amb Raspberry Pi
Túnel SSH invers 
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Comunicacions amb Raspberry Pi
autoSSH 

Si el túnel deixa de funcionar (acostuma a ocórrer en xarxes molt 
ocupades o d'escasa qualitat, com el 3G), es pot utilitzar el paquet 
autossh en lloc de l'ssh per a establir la connexió que s’encarregarà de 
mantenir el túnel obert reiniciant automàticament la connexió.

L'autossh no funciona com s'espera si al connectar la Raspberry Pi 
no hi ha connexió a Internet. Per a evitar això, primer verifiquem la 
connectivitat fent un ping.
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